ANEXO I-A — ESPECIFICACOES TECNICAS

1. OBJETO

1.1. Aquisicao de onze subsistemas de armazenamento (storages) para os datacenters do Banco
Central do Brasil (BCB) em Brasilia e unidades Regionais (Belém, Belo Horizonte, Curitiba,
Fortaleza, Recife, Rio de Janeiro, Porto Alegre, Salvador e Sdo Paulo) com garantia por 60
meses, incluindo licencas de software, servigo de instalacao e treinamento.

2. REQUISITOS
2.1. REQUISITOS GERAIS

2.1.1. Todas as capacidades foram especificadas em seu requisito minimo, sempre podendo ser
entregue capacidade superior.

2.1.2. Deve-se considerar notagdo bindria para os cdlculos de capacidade de armazenamento.

2.1.3. Nesta especificacdo técnica, os termos “volume” ou “LUN” se referem ao disco virtual
disponibilizado pelo storage aos seus clientes para armazenamento de blocos de dados.

2.1.4. Os storages ofertados devem ser do mesmo fabricante e possuirem o mesmo firmware e
softwares de gerenciamento. Nao € necessario serem do mesmo modelo.

2.1.5. Os storages ofertados e seus componentes deverdo ser novos, sem utilizacdo anterior € em
linha de fabricagdo na data da entrega.

2.1.6. Os storages deverdo ter garantia de 60 (sessenta) meses a partir da emissdo do Termo de
Ativacdo.

2.1.7. Nao serdo aceitos equipamentos usados, remanufaturados ou de demonstragao.

2.1.8.  No caso de utilizagdo de produto externo ao equipamento, quando expressamente autorizado
nas especificagdoes técnicas, a CONTRATADA deve fornecer todos os componentes
necessarios ao seu funcionamento e integracdo, como servidores ou notebooks, licencgas de
sistema operacional, licenca de software, licencas para virtualizacdo, entre outros.

2.1.8.1. Sera aceito o fornecimento de servidor virtual (VM) e ndo serd necessario fornecer
licengas para o sistema operacional nos casos que seguem:

2.1.8.1.1. VM Red Hat Enterprise Linux 8 ou superior homologada para executar
sobre Vmware Vsphere 8 ou superior. A infraestrutura de virtualizacdo Vmware esta
disponivel apenas em Brasilia, local onde € feito o gerenciamento centralizado dos storages;

2.1.8.1.2. VM Windows 2019 ou superior homologada para executar sobre Hyper-V.
A infraestrutura de virtualizacao Hyper-V estd disponivel em Brasilia e nas regionais.

2.1.9. Todas as funcionalidades solicitadas deverdo estar licenciadas e disponiveis para uso
simultaneo e em toda capacidade contratada, independentemente de ganhos oriundos das
tecnologias de reducdo de dados.



2.1.10. Deverao ser fornecidas, sem Onus adicional, todas as atualiza¢des, upgrades e correcoes de
software durante o periodo de garantia dos produtos.

2.1.11. Fornecer os racks necessdrios, levando em consideracio a localizaciao de cada equipamento.
Os racks deverdo atender aos seguintes critérios técnicos e construtivos:

2.1.11.1. Altura total méxima: 2,20 metros, incluindo rodizios ou niveladores, respeitando as
limitacdes de altura do ambiente técnico;

2.1.11.2. Capacidade interna minima: 40 unidades de rack (40U), com estrutura compativel
com equipamentos padrao 19 polegadas (EIA-310);

2.1.11.3. Ventilagdo otimizada: As portas frontal e traseira devem ser perfuradas, permitindo
o fluxo de ar eficiente no sentido frontal para traseiro, compativel com a estratégia de
climatizacio do data center (corredor quente/frio);

2.1.11.4. Acabamento: Pintura eletrostatica anticorrosiva na cor preto fosco;

2.1.11.5. Normas aplicdveis: Deve atender no minimo as normas EIA-310 e IEC 60297.
2.1.12. Deverao ser fornecidas PDUs redundantes para conexao a rede elétrica.

2.1.13. As PDUs devem atender as normas IEC 60320, NBR 5410 ou equivalentes internacionais.

2.1.14. Osequipamentos deverdo ser instalados nas tensdes da rede estabilizada disponiveis no Banco
Central do Brasil, que sdo 110 V (fase-neutro) ou 208 V (bifésico ou trifasico), 60 Hz, ambas
limitadas a corrente elétrica nominal de 63 (sessenta e trés) amperes.

2.1.15. Os conectores “macho” e “fémea”, necessdrios a conexdo elétrica dos equipamentos aos
quadros elétricos do Banco Central, deverdo ser fornecidos pela empresa adjudicada. Esses
conectores deverdo ser compativeis entre si e atender a todos os requisitos técnicos dos
equipamentos fornecidos.

2.1.16. Considerando que os conectores “macho” e “fémea” serdo fornecidos pela CONTRATADA,
caberd a mesma a defini¢do do padrdo construtivo e do fabricante a ser adotado, desde que:

2.1.16.1. Os conectores sejam dimensionados adequadamente para a carga elétrica
demandada pelos equipamentos fornecidos;

2.1.16.2. Haja compatibilidade total entre os conectores e os terminais dos equipamentos;

2.1.16.3. Os conectores atendam as normas técnicas aplicdveis, como NBR IEC 60309, NBR
5410, ou equivalentes internacionais;

2.1.16.4. Referéncia técnica (ndo obrigatdria):
Para fins de orientacdo, o Banco Central utiliza, em suas instalagdes, conectores do
padrdo STECK:

2.1.16.4.1. 4 polos para sistemas trifasicos;

2.1.16.4.2. 3 polos para sistemas bifasicos.



2.1.17. Devera adaptar ou construir as tomadas elétricas dos equipamentos adquiridos, no momento
da instalacdo, organizadas de forma que a alimentagdo elétrica seja feita por duas fontes de
energia independentes, quando disponibilizadas.

2.1.18. O proponente fica obrigado, mediante solicitacdio do BCB, a certificar todas as condi¢des
fisicas (elétricas e ambientais) de instalacdo dos equipamentos, conforme padrdes
estabelecidos pelo FABRICANTE.

2.1.19. Em cada localidade, o BCB poderd dispensar a aquisi¢ao de racks, PDUs e tomadas caso opte
por utilizar rack préprio, compativel com o storage ofertado. Por isso, o custo agregado desses
itens deve ser apresentado de forma discriminada na proposta.

2.1.19.1. A licitante serd informada em até 10 dias apds a assinatura do contrato se haverd
necessidade de entregar os racks, PDUs e tomadas nas localidade de instalagdo. Somente serd
devido o pagamento do item referente ao rack, PDUs e tomadas se ele for solicitado e entregue.

2.1.20. Deverao ser fornecidos todo o cabeamento de fibra ptica e UTPs necessdrios a instalacao
dos equipamentos e conexdo frontend com os switches LAN do BCB, obedecidas as
especificacdes técnicas da tabela abaixo:



MATERIAL

ESPECIFICACAO TECNICA

FIBRA MULTIMODO OM4

Cordao optico duplex com as seguintes
caracteristicas minimas:

1 - CORDAO OPTICO PREMIUM DUPLEX LC
UNIBOOT 1,6MM - Multimodo OM4 (50/125u)

2 - Classe de flamabilidade: LSZH - Low Smoke and
Zero Halogen

3 - Tipo de polimento: UPC (Multimodo ou
Monomodo)

4 - Tipo de fibra: Multimodo OM4 (50/125p)

5 — Tipo de conector: LC

e Conector do tipo "push-pull" com boot tinico
e Corpo plastico

¢ Ferrolho ceramico (zircOnia)

e Fibra SM ou MM

e Polimento PC

e Azul (SM/PC) ou Acqua (MM)

Acessorio de extracdo

6 — Cor do corddo: Multimodo OM4 Acqua (50um)

7 - Quantidade de ciclos de inserc¢do: > 500 insercoes

8 - Comprimento padrao: 1.5, 2.5, 3.0, 5.0, 7.0, 10.0,
15.0 e 20.0 metros.

9 - Nomas:
ABNT NBR 14106 - Cordio Optico

ABNT NBR 14565 - Cabeamento estruturado para
edificios comerciais

ABNT NBR 14433 - Conectores montados em
corddes ou cabos de fibras Opticas e adaptadores —
Especificacdo

PATCH CORD U/UTP CAT 6

Patch Cord cat. 6 com as seguintes caracteristicas
minimas:

1 - Categoria 6, Classe E, Cor azul

2 - Tipo de conector RJ-45 em ambas as pontas

3 - Tipo de cabo U/UTP Cat.6

4 - Didmetro nominal (mm) 5,5 mm

5 - Tipo de condutor Cobre eletrolitico, flexivel, nu,
formado por 7 filamentos de didmetro nominal de
0,20mm, isolamento em poliolefina e capa externa
em PVC ndo propagante a chama.

6 - Quantidade de Pares: 4 pares, 24AWG

7 - Material do contato elétrico: 8 vias em bronze
fosforoso com 50uin (1,27um) de ouro e 100uin
(2,54pm) de niquel

8 - Temperatura de Operacgao (°C) -10°C a +60°C

9 - Classe de Flamabilidade: CM, CMR, LSZH-1 ou
LSZH




10 - Padrao ROHS COMPLIANT

11 - Padrao de Montagem: T568A/B ou Cross-over
12 - Capacitancia Mutua 1kHz maxima: S6pF/m

13 - Impedancia Caracteristica: 100+15%Q

14 - Velocidade de propagacdo nominal: 66%

15 - Quantidade e Ciclos: > 750 RJ-45

16 - Resisténcia maxima do condutor: 93,8 Q/km

17 - Ser homologados pela Anatel, com apresentagcdo
do certificado valido de homologa¢do em nome do
fabricante.

2.1.21.

2.1.22.

2.1.23.

2.1.24.

2.2.

2.2.1.

2.2.2.

2.2.3.

2.2.4.

O cabeamento devera ser fornecido no comprimento adequado para viabilizacdo do projeto.
As distancias estimadas dos corddes 6pticos variam de 3 a 20 metros e dos cabos UTPs de 3
a 8 metros em Brasilia e 6 a 20 metros, UTP e 6pticos, nas unidades Regionais. A afericao
das metragens dos cabos poderd ser feita mediante vistoria nas unidades de instalagdo dos
equipamentos;

Todo o material acessério, como cabos UTP e fibras, PDUs e conectores elétricos, por
exemplo, deverdo ter garantia de funcionamento assegurada durante o periodo de garantia dos
equipamentos;

Durante o periodo de garantia, a CONTRATADA se compromete a realizar a substitui¢do
imediata de qualquer unidade que apresente falhas, sem Onus adicional para o contratante;

Deverd ainda fazer a passagem desses corddes Opticos do storage até as portas dos switches,
respeitando as restricdes de cabeamento estruturado de cada datacenter.

CAPACIDADE E DESEMPENHO

Fica a cargo do licitante dimensionar a quantidade de memoria cache (memdria volatil) nos
storages tendo por base os requisitos de desempenho solicitados neste anexo e as melhores
praticas do fabricante. O Banco Central entende que cada fabricante possui tecnologias e
formas diferentes de utilizar o cache, ndo devendo este 6rgdo definir a quantidade de memoria
cache da solucdo, desde que atendidos todos os demais requisitos

A memoria cache dimensionada pela licitante para o storage fornecido devera ser distribuida
em ndmero de placas que garantam maximo bandwidth interno possivel para a configuracio
do storage ofertada. Nao serdo aceitos dispositivos de memoria flash para realizar a funcdo
de cache.

O storage deverd possuir mecanismos de tolerancia a falhas da memdaria cache implementados
por codigos de correcdo de erro (ECC) ou similar.

O storage devera possuir mecanismo integrado que garanta a integridade dos dados de escrita
armazenados na memoria cache em caso de falta de alimentacdo da rede elétrica. A



2.2.5.

2.2.5.1.

CONTRATADA devera fornecer todos os recursos necessarios para implementar tal
mecanismo.

Cada storage deverd ser constituido de somente 1 (um) Unico equipamento, produzido e
comercializado por um tnico fabricante. Ndo serdo aceitos conjuntos ou combinacdes de
equipamentos para atingir os parametros de capacidade e/ou desempenho exigidos neste
anexo.

Entende-se por equipamento um hardware, disponivel na linha de produtos

comercializados pelo fabricante, composto por duas ou mais controladoras/centrais de
processamento, unidades de armazenamento e suas conexdes/switches, operando como um
unico equipamento.

2.2.5.2.

N

Todos os recursos necessdrios a comunicagdo entre controladoras/centrais de

processamento devem ser inclusos na proposta. O BCB somente disponibilizard na sua SAN
portas de frontend.

2.2.6. Ostorage deverd ser fornecido com todos os componentes internos redundantes e distribuidos,
de forma a proporcionar maior desempenho.
2.2.77. O storage devera ter as gavetas de discos conectadas as controladoras por meio de caminhos
redundantes de acesso.
2.2.8. Devera ser fornecido um storage para cada unidade do BCB listada na tabela abaixo, com
capacidade total liquida de armazenamento em disco de, pelo menos, o especificado abaixo:
Prédio Capacidade Total Liquida em Tebibyte (TiB)
Belém — ADBEL 381
Belo Horizonte — ADBHO 490
Curitiba — ADCUR 415
Fortaleza — ADFOR 385
Porto Alegre — ADPAL 152
Recife — ADREC 405
Rio de Janeiro — ADRJA 205
Rio de Janeiro - MECIR-RJA 549
Salvador — ADSAL 449
Sado Paulo - ADSPA 885
Brasilia — Sede BCB 1.091
2.2.8.1. Entende-se por capacidade total liquida de armazenamento a capacidade disponivel

para armazenamento de dados, sem considerar qualquer forma de compressao e/ou compactacao
de dados e/ou ganhos com provisionamento virtual dos volumes (LUNs), de acordo com
configuracdes de RAID especificados neste anexo.

2.2.9.

Cada storage deverd ser expansivel a, no minimo, 25% da capacidade total liquida de
armazenamento solicitada no item 2.2.8. A expansdo para atingir essa capacidade deve:



2.2.9.1. Ocorrer de forma ndo disruptiva, isto €, sem interrupcao das operagdes de I/O das
aplicacdes que estdo acessando o storage;

2.2.9.2. Ocorrer preferencialmente sem necessidade de upgrade de controladoras, logo, os
equipamentos deverdao ser expandidos apenas no que se refere a capacidade liquida de
armazenamento, por meio da adi¢cdo de discos e/ou gavetas/enclosures;

2.2.9.3. Caso haja a necessidade da troca das controladoras, a troca deve ocorrer sem Onus
para a CONTRATANTE, de forma ndo disruptiva, isto €, sem interrup¢do das operacdes de I/0
das aplicagdes que estdo acessando o storage e sem a necessidade de parada das aplicagdes,
degradacdo de desempenho e migracdo de dados.

2.2.10. Cada storage, na sua configuracdo de controladoras ofertada, deverd ser capaz de alcancar
uma taxa de 40.000 IOPS (quarenta mil Inputs/Outputs por segundo), com tempo de resposta
médio de 5 ms (cinco milissegundos), comprovada pelos relatérios obtidos através de
ferramentas de modelagem/simuladores ou declaracdo do préprio fabricante. Esses relatorios
deverdo fazer parte da Proposta apresentada pelo Licitante, contendo todo o detalhamento dos
parametros utilizados, para analise da equipe técnica do BCB.

2.2.11. Deverao ser consideradas, para efeito de dimensionamento dos storages e cdlculo da taxa de
IOPS solicitada no item 2.2.10 as seguintes caracteristicas de carga de trabalho (workload):

2.2.11.1. Percentual de acessos de leitura = 60% (do total de acessos);
2.2.11.2. Percentual de acessos de escrita = 40% (do total de acessos);
2.2.11.3. Percentual de acertos em cache de leitura (cache hit) = no maximo 1%. Essa métrica

corresponde ao percentual de acessos de leitura que foram respondidos através de dados
armazenados na memoria cache e ndo demandaram acesso aos discos. Caso o software de
simulacdo ndo permita a configuracdo desta métrica, deve ser demonstrado que o ganho do
cache nas operagoes de leitura € de no maximo 1%;

2.2.11.4. Percentual de acertos em cache de escrita (cache hit) = no maximo 1%. Essa métrica
corresponde ao percentual de acessos de escrita que foram realizadas de dados que ainda estdao
na memoria cache e ainda ndo foram salvos em disco. Caso o software de simulacdo ndo permita
a configuracdo desta métrica, deve ser demonstrado que no minimo 98,9% das escritas sdao
consideradas como de blocos diferentes e, portanto, ndo existe um ganho significativo da
reescrita do mesmo bloco em cache;

2.2.11.5. Para sistemas de armazenamento que empregam o parametro "Active Working Set”
(Conjunto de Trabalho Ativo) em sua arquitetura de modelagem/simulacdo, em substitui¢do ao
tradicional "cache hit rate" (leitura e/ou escrita), exige-se que o referido pardmetro seja
configurado para um valor minimo de 99%.

2.2.11.6. Tamanho do bloco de dado para leitura e escrita = 32 KB;

2.2.11.7. Considerar 100% de acesso aleatorio;



2.2.11.8. Considerar que a tecnologia de reducdo de dados descrita no item 2.6.7 estd
habilitada.

2.2.11.9. Para o cédlculo de tempo médio de resposta, caso a ferramenta de
modelagem/simulacdo ndo possua tal parametro, serd aceita a utilizacdo da média ponderada
conforme o seguinte cdlculo: laténcia média = percentual de acessos de leitura * laténcia de
leitura + percentual de acessos de escrita * laténcia de escrita.

2.2.12. As cargas de trabalho especificadas deverdo ser suportadas de forma sustentada por cada um
dos storages, isto €, deverd manter o desempenho solicitado ao longo do tempo de forma
continua e com taxa de utilizagao dos processadores das controladoras de no maximo 60% de
sua capacidade maxima entregue ao BCB.

2.3. DISCOS
2.3.1.  Os discos conectados diretamente as controladoras devem ser do tipo NVMe.

2.3.2. E permitido usar discos SSD com barramento SAS apenas nas gavetas de expansio, quando
necessdrio para atingir a capacidade liquida solicitada.

2.3.2.1. O storage ofertado deve possuir, no minimo, capacidade para 24 discos com
barramento do tipo NVMe. Esse tipo de disco devera ser ofertado antes de utilizar qualquer
disco SSD com barramento SAS. Ou seja, ndo serd permitido uso de discos SSD/SAS sem a
entrega minima de 24 discos do tipo NVMe, caso necessario para atingir a capacidade
inicialmente solicitada na localidade.

2.3.3. Cada disco NVMe ou SSD deve ter capacidade maxima de 62 TB.

2.3.4. Discos do tipo NVMe ou SSD podem ter capacidades diferentes entre si, mas todos os discos
do mesmo tipo devem ter capacidade idéntica em cada localidade. N@o € necessdrio que a
configuracdo de discos seja idéntica entre localidades distintas.

2.3.5. Cada storage deverd possuir, além dos discos necessdrios para atender as capacidades liquidas
e as redundancias implementadas (RAID ou similar), discos ou dreas de armazenamento
sobressalentes que possam ser automaticamente utilizadas (hot-spare) em caso de falha em
algum disco.

2.3.5.1. Fica a cargo do licitante dimensionar a quantidade de discos sobressalentes nos
storages tendo por base os requisitos de desempenho solicitados neste anexo, os requisitos de
negdcio (SLA - Service Level Agreement) e as melhores praticas do fabricante. O Banco Central
entende que cada fabricante possui tecnologias e formas diferentes de trabalhar, e podem utilizar
quantidades distintas de discos sobressalentes no storage, ndo devendo este 6rgao definir o
dimensionamento dessa protecdo, desde que atendidos todos os demais requisitos.

2.3.5.1.1. Os discos sobressalentes deverdo possuir as mesmas caracteristicas dos
discos que poderao substituir.

2.3.6.  Os dados armazenados nos discos devem ser protegidos por no minimo tecnologia de dupla
paridade, RAID6 ou similar/superior.



2.3.6.1. Fica a cargo do licitante projetar a configuracdo de RAIDG6 ou similar/superior nos
storages tendo por base os requisitos de desempenho solicitados neste anexo, os requisitos de
negocio (SLA - Service Level Agreement) e as melhores praticas do fabricante.

2.4. PORTAS DE FRONTEND

2.4.1. Os storages deverdo se conectar a rede do Banco Central por meio de interfaces SFP28 25
Gbps utilizando fibras multimodo com conector LC.

2.4.2. Devera ter quantidade minima de 4 (quatro) canais iSCSI de frontend. Esses canais serdo
utilizados para acesso dos servidores.

2.4.3. Cada porta deve ser fornecida com o respectivo transceiver 6ptico no lado do storage.

2.4.4. A licitante devera fornecer os corddes Opticos do tipo OM4 necessdrios para conexao das
portas de frontend (minimo quatro) até os switches nos datacenters do BCB.

2.4.5. Deverd ainda fazer a passagem desses corddes Opticos do storage até as portas dos switches,
respeitando as restricdes de cabeamento estruturado de cada datacenter.

2.4.5.1. As distincias estimadas desses corddes Opticos variam entre 6 e 20 metros a
depender da localidade. Sugere-se que a licitante fagca uma vistoria nos datacenters de cada
localidade para melhor precificar seu servigo.

2.4.6. O storage devera efetuar compartilhamento, de forma segura, de 1 (uma) unica porta 1SCSI
de frontend do storage entre servidores distintos, permitindo que cada servidor tenha
acesso aos volumes de dados apenas de sua propriedade.

2.4.7. Asportas iISCSI de frontend de cada storage para conexao com os servidores deverao suportar
a capacidade de failover e balanceamento de carga.

2.4.8. O storage deverd ter a capacidade de prover acesso a um volume l6gico (LUN) especifico a
partir de qualquer uma das portas de frontend configuradas para acesso a LUN.

2.5. DISPONIBILIDADE E TOLERANCIA A FALHAS

2.5.1. Deverdo prover total e plena disponibilidade das informagdes armazenadas mesmo em face
de atividades de manutenc¢do técnica, tais como substituicdo de componentes, upgrade de
capacidade, alteracdo de caracteristicas funcionais ou update de microcddigo (firmware).

2.5.2.  Deverdo possuir caminhos alternativos em caso de falha de alguma controladora, interface ou
cabos de conexdo com o multiplexador (switch), configurados automaticamente, sem perda
de funcionalidade. O reparo e troca desses componentes, assim como reconfiguracoes,
deverdo ocorrer sem interrupcao do servico de acesso aos dados.

2.5.3. Deverdo possuir redundancia de todos os componentes fisicos (hardware), bem como
acionamento automatico da redundiancia (failover automatico) sem necessidade de
intervencdo humana, de forma que nio haja um ponto tnico de falha que possa ocasionar
indisponibilidade dos storages em caso de mau funcionamento de componente fisico.



2.6. RECURSOS E FUNCIONALIDADES
2.6.1.  Suportar a configuragcdo de, no minimo, 2500 volumes 16gicos (LUNSs).
2.6.2.  Suportar acesso concorrente de no minimo 500 hosts fisicos.

2.6.3. Deve possuir funcionalidade que possibilite criar volumes/LUNs que consumam a capacidade
de armazenamento do pool apenas sob demanda de novas gravacdes nos servidores, ou seja,
a simples criagdo do volume/LUN nao pré-aloca no pool o seu tamanho total. Essa
funcionalidade é também conhecida como thin provisioning.

2.6.4. Deve suportar a funcionalidade de liberacdo automatica de blocos nao utilizados (unmap
automadtico), compativel com o protocolo de armazenamento iSCSI.

2.6.4.1. Esta funcionalidade deverd permitir que o sistema operacional ou hypervisor, ao
excluir ou mover dados, informe ao storage que determinados blocos ndo estdo mais em uso,
possibilitando que o equipamento recupere e reutilize esses blocos de forma eficiente, sem
intervencao manual.

2.6.4.2. O processo de unmap deverd ocorrer de forma automdtica e transparente, sem
necessidade de scripts externos ou acdes administrativas recorrentes, contribuindo para a
otimizacdo do espaco fisico e 16gico, além de melhorar o desempenho geral do sistema.

2.6.5. Deve permitir que sejam criados volumes l6gicos (LUNSs) de até 60 TB.

2.6.6. Deve permitir que um volume criado tenha sua capacidade aumentada no storage sem gerar
indisponibilidade no acesso a partir do servidor cliente.

2.6.7. Devem possuir de forma nativa tecnologia de reducdo de dados (compressdo e/ou
desduplicagdo), operando de forma inline (em linha), para todos os dados armazenados. Dessa
forma, entende-se que os blocos de dados sdo reduzidos pelas tecnologias de desduplicacao
e/ou compressao antes da gravacao e escrita nos dispositivos de estado solido, e sdo aplicados
para todos os dados.

2.6.8. Devem possuir funcionalidade de criptografia de dados.

2.6.8.1. A criptografia serd habilitada para todos os dados armazenados e deverd ser
executada ap6s a compressao e/ou desduplicacdo dos dados;

2.6.8.2. A criptografia deverd ocorrer preferencialmente por meio do uso de discos do tipo
Self-Encrypting Drives (SEDs) ou equivalente.

2.6.8.2.1. Serdo aceitas outras formas de criptografia dos dados (sem uso de discos
SED), desde que os relatorios de desempenho do storage ou declaragao da fabricante atestem
que o storage consegue atingir o desempenho solicitado nos itens 2.2.10 a 2.2.12 com a
criptografia habilitada para todos os dados armazenados.

2.6.9. Deverdo ter mecanismos de Quality-of-Service (QoS), permitindo alcancar metas de
desempenho especificas para um volume ou agrupamento de volumes, alocando recursos dos



storages de forma automadtica. Deve ser possivel definir metas de desempenho com pelo
menos um dos seguintes parametros:

2.6.9.1. Throughput (IOPS);
2.6.9.2. Bandwidth (MB/s).
2.7. COPIA LOCAL

2.7.1. O storage devera realizar copias completas (clones) de dados de volumes l6gicos, sem afetar
a disponibilidade do volume de origem durante a realizacdo das copias.

2.7.2. As copias completas (clones) deverdo ser realizadas de acordo com os seguintes requisitos
minimos:

2.7.2.1. Deverao permitir a copia do volume original (tecnologia de clone);

2.7.2.2. A drea utilizada para criacdo do clone deverd ter o seu uso liberado apds a remog¢ao
das copias;

2.7.2.3. O software deverd permitir a criacdo de copias, mantendo duas entidades
independentes;
2.7.2.4. O volume de origem deverd permanecer disponivel para acesso, isto €, manter as

atividades de leitura, alteracdo, exclusdo e alocacdo de novos dados para as aplicacdes que o
estejam acessando, mesmo quando o clone estiver sendo criado; e

2.7.2.5. O gerenciamento da cOpia interna deverd estar integrado ao software de
gerenciamento dos storages.

2.7.3.  Os storages deverao realizar cOpias instantaneas (snapshot) de forma eficiente:

2.7.3.1. Deve possuir funcionalidade de cpia instantanea (snapshot) de ponteiros com uso
eficiente de armazenamento, ou seja, ao se realizar uma cdpia instantanea deve ser consumida
capacidade de armazenamento necessdria para armazenar apenas as diferengas provenientes de
novas atualizac¢des de dados;

2.7.3.2. As tecnologias de snapshot ROW (redirect-on-write), COW (“copy-on-write”) ou
equivalentes/superior serdo aceitas.

2.7.4. O storage deverd possuir mecanismo de protecdo capaz de realizar snapshots protegidos
contra escrita e delecdo (imutabilidade) por determinado periodo (tempo de retencio) a ser
configurado pelo administrador do equipamento. O objetivo dessa funcionalidade € proteger
volumes contra corrupcao légica, seja ela acidental ou deliberada.

2.7.4.1.1. Os snapshots deverdo ser feitos de forma automatizada com, no minimo,
opg¢oes de agendamento didrio, semanal e mensal;

2.7.4.1.2. Os snapshots deverdo ser deletados de forma automatica apds expirado o
tempo de reten¢do configurado;



2.7.4.1.3. Deve ser possivel configurar essa prote¢cdo por volume e por grupo de

2.7.5.

2.8.
2.8.1.

2.8.2.

2.8.3.

2.84.

2.8.5.

2.8.5.1.

volumes (grupos de consisténcia).

A CONTRATADA devera fornecer licencas em quantidade suficiente para permitir a
realizacido de cdpias internas de toda a capacidade ofertada de cada storage e expansoes
registradas, no momento de cada contratagdo.

GERENCIAMENTO E AUTOMACAO

Deve possuir ferramenta para gerenciar e configurar a solucio e todas suas funcionalidades
requisitadas.

O fornecedor deve incluir, como parte integrante da solucdo de storage proposta, uma
ferramenta de software de gerenciamento centralizado e unificado que seja capaz de
administrar todos os storages adquiridos em uma unica console.

Deve possuir interface grafica e linha de comando para administragdo e provisionamento de
recursos de armazenamento, integrada com o Microsoft Active Directory para autenticagdao
de usudrios.

As funcdes de gerenciamento devem ser acessadas através de conexao IP, via interface Web,
SSH ou aplicacdo a ser instalada no cliente. O acesso deve ser homologado pelo fabricante
para ser feito através de servidores ou estacOes de trabalho com sistemas operacionais
Microsoft Windows Server 2019 e superiores ou Microsoft Windows 11 e superiores.

Deve gerar e permitir visualizar um registro de eventos relacionados ao storage.

Deve permitir que os eventos gerados sejam encaminhados para servidor externo

via protocolo syslog.

2.8.6.

2.8.7.
2.8.8.

2.9.

29.1.

29.1.1.

2.9.1.2.

Deve prover acesso a dados historicos e de tempo real para avaliacdo de aspectos de
capacidade e desempenho do storage, mantendo histérico de dados de no minimo 90
(noventa) dias.

Deve permitir a monitoracao do storage através de protocolo SNMP com o envio de traps.

Deve possuir monitoramento pré-ativo que permita a deteccao e isolamento de falhas antes
mesmo que elas ocorram. Tal fun¢do abrangerd a automonitoracdo e geracao de log de erros,
deteccao e isolamento de erros no disco, inclusive acionamento automatico da reposi¢ao de
discos pelo servigco de garantia.

MATRIZ DE COMPATIBILIDADE

O acesso aos volumes logicos (LUNs ou equivalentes), assegurado o uso de todas as
funcionalidades solicitadas, deve ser suportado a partir dos sistemas operacionais que
seguem:

Red Hat Enterprise Linux versdo 8 ou superior;

VMware ESXi 8 ou superior;



2.9.1.3.
29.14.
2.9.2.

29.2.1.
2.9.3.

Microsoft Windows 2019 ou superior;
Hyper-V baseado em Windows 2019 ou superior;

Devera possuir compatibilidade e se integrar com as solucdes de virtualizacdo VMware por
meio das APIs (Application Programming Interface) abaixo:

VAAI - vSphere Storage APIs — Array Integration.

O fabricante do storage deverd homologar o equipamento para ser conectado aos switches de
rede LAN Cisco Nexus 93180YC-FX3 e Cisco C9500-48Y4C, atualmente em uso nos
ambientes do BCB. Para o atendimento desse item serd aceito declaragdo do fabricante do
storage.



